
 

वनकार्ड मोबाइल एप्लिकेशन के सरुक्षित 
उपयोग हेत ुदिशा-निर्देश 
04 सितंबर, 2026 को अपडटे किया गया 

इस दस्तावेज़ में "वनकार्ड" मोबाइल एप्लिकेशन (“ऐप”) की सेवाओ ंका लाभ उठाने और उसके 
सरुक्षित उपयोग हेत ुसामान्य दिशा-निर्देश दिए गए हैं, जिन्हें FPL टेक्नोलॉजीज़ प्राइवेट लिमिटेड 
और इसमें शामिल इसकी सहयोगी कंपनियाँ ('कंपनी') सचंालित करती हैं और उनका प्रबधंन करती 
है। 

क्या करें 

●​ ऐप को हमेशा किसी सरुक्षित स्टोर (गगूल प्ले स्टोर या IOS स्टोर) से ही डाउनलोड करें।  
●​ अपने के्रडिट कार्ड के स्टेटमेंट की समय-समय पर जांच करें, ताकि पक्का हो सके कि आपके 

कार्ड से होने वाला हर लेनदेन सही है या नहीं। 
●​ अपना फ़ोन बदलत,े बेचत,े किसी को देत ेया मरम्मत के लिए देत ेसमय, पक्का करें कि ऐप 

अनइंस्टॉल कर दिया गया हो, साथ ही टेम्पररी फ़ाइलें, ब्राउज़िगं हिस्ट्री और कैश भी डिलीट 

कर दिया गया हो। 
●​ अगर आपके पास कोई सदंिग्ध ई-मेल आता है और आप अनजाने में उसे अपनी निजी या 

फ़ाइनेंशियल जानकारी दे देत ेहैं, तो help@getonecard.app पर तरंुत इसकी सचूना दें।   
●​ धोखाधड़ी की शिकायत हमेशा दर्ज कराएं।  अगर आपने ऐसे किसी सदंिग्ध ई-मेल का जवाब 

दिया है, तो help@getonecard.app पर तरंुत इसकी सचूना दें। 
●​ अपना ऐप पिन/पासवर्ड सिर्फ़  इसके लिए निर्धारित जगह पर डालें। हर 90 (नब्बे) दिनों में 

कम से कम एक बार अपना ऐप पिन/पासवर्ड बदलें। 
●​ आप अपने मोबाइल डिवाइस में लॉग-इन करने के लिए फ़िगरप्रिटं ऑथेंटिकेशन भी चाल ूकर 

सकत ेहैं। 
●​ मल्टी-फै़क्टर ऑथेंटिकेशन का इस्तमेाल करें, क्योंकि इससे पासवर्ड के अलावा भी सरुक्षा की 

एक अतिरिक्त परत जडु़ जाती है। 
●​ ऐप का इस्तमेाल परूा होने के बाद उसे बदं करना न भलूें।  
●​ जब भी कोई नया अपडटे आए, तो अपने मोबाइल डिवाइस पर ऐप और मोबाइल डिवाइस के 

सॉफ़्टवेयर को नियमित रूप से अपडटे करें। 
●​ आप ऐप के 'माई कंट्रोल्स' वाले सेक्शन में जाकर ऑनलाइन ट्रांज़कै्शन, POS भगुतान, 

कॉन्टैक्टलेस/टैप टू पे और BharatQR ट्रांजकै्शन की लिमिट सेट कर सकत ेहैं। यह सलाह 



 

दी जाती है कि ऊपर बताए गए हर तरह के ट्रांजकै्शन के लिए लिमिट को कम-से-कम रखें। 

ज़रूरत पड़ने पर आप ऐप के ज़रिए इस लिमिट को बदल भी सकत ेहैं। 
●​ आप ऐप के 'माई कंट्रोल्स' वाले सेक्शन में जाकर ऑनलाइन ट्रांज़कै्शन, POS भगुतान, 

कॉन्टैक्टलेस/टैप टू पे और BharatQR ट्रांजकै्शन में से किसी को भी चाल ूया बदं कर सकत े

हैं।  
क्या नहीं करें 

●​ आपके ऐप का पिन / पासवर्ड वो नहीं होना चाहिए, जो आपने दसूरे ऐप्स के लिए रखा है। 
●​ अपने ऐप का पिन / पासवर्ड किसी को नहीं बताएँ, क्योंकि इससे सरुक्षा का खतरा हो सकता 

है। 
●​ ऐसे ऐप्स डाउनलोड करने से बचें जो आपके फोन का रिमोट एक्सेस ले सके या आपके ऐप 

की स्क्रीन को रिकॉर्ड कर सके। 
●​ अपने मोबाइल डिवाइस पर पासवर्ड सेव न करें। 
●​ ऐप का इस्तमेाल करत ेसमय असरुक्षित वाई-फ़ाई नेटवर्क  का इस्तमेाल करने से बचें।  
●​ किसी भी सदंिग्ध ई-मेल, वेबसाइट, सोशल मीडिया नेटवर्क , टेक्स्ट मसेैज या फ़ोन कॉल के 

ज़रिए ऐप से जडु़ी अपनी कोई भी गोपनीय जानकारी साझा न करें। 
●​ कंपनी कभी भी किसी उपयोगकर्ता या ग्राहक से कोई दसूरा एप्लिकेशन इंस्टॉल करने या 

अपनी स्क्रीन शयेर करने के लिए नहीं कहती है।  कंपनी कभी भी कार्ड नबंर या CVV जसैी 

ग्राहक की जानकारी पाने के लिए ई-मेल/SMS नहीं भेजती है या फ़ोन कॉल नहीं करती है।  

अगर आपको ऐसा कोई ई-मेल मिले जो कंपनी की तरफ़ से भेजा गया हो, तो कृपया 

help@getonecard.app पर ई-मेल करके तरंुत इसकी सचूना दें।  
 


